PARTIZAN

PARTIZAN SECURITY

EVALUARE DE RISC LA SECURITATE FIZICA
reglementata prin legea 333/2003, H.G. 301/2012(Art.2)

Instructiunea nr. 9/2013

Ce este analiza de risc la securitate fizica?

Si de ce este amenda intre 5.000 si 10.000 lei?

Analiza de risc la securitatea fizica constituie fundamentul adoptarii masurilor de
securitate a obiectivelor, bunurilor si valorilor prevazute de lege, transpuse in planul de
paza si proiectul sistemului de alarmare. Instructiunea nr. 9 din 2013, art. 1 (2).

Analiza de risc la securitate fizica trebuie sa asigure identificarea vulnerabilitatilor $1 a
riscurilor, determinarea nivelului de expunere la producerea unor incidente de



securitate fizica si1 sa indice masurile de protectie necesare obiectivului analizat. H.G.
301/2012.

Cine are nevoie de analiza de risc la securitatea fizica si de ce?
1) pentru ca legislatia in vigoarea prevede obligativitatea efectuarii analizei de risc la
securitatea fizica de catre toate unitatile care fac obiectul Legii 333/20013, Cap. I, art.
2 (1): Adoptarea masurilor de securitate a obiectivelor, bunurilor si valorilor prevazute
de lege se realizeaza pe baza unei analize de risc la securitate fizica. H.G. 301/2012,
art. 2(1) Ministerele si1 celelalte organe de specialitate ale administratier publice
centrale s1 locale, regiile autonome, companiile si1 societatile nationale, institutele
nationale de cercetare-dezvoltare, societatile comerciale, indiferent de natura
capitalului social, precum si alte organizatii care detin bunuri ori valori cu orice titlu,
denumite in prezenta lege unitdti, sunt obligate sa asigure paza acestora. Legea
333/2003, Cap. I, art. 2(1)

2) exista un Plan de pazad care trebuie avizat de structura de politie;
3) exista un Proiect al sistemului tehnic de securitate care trebuie avizat de structura de
politie;



4) analiza de risc la securitatea fizica identifica amenintarile si vulnerabilitatile afacerii
Dvs. si vine cu recomandari pentru tratarea acestora;

5) orice incident de securitate produs in cadrul afacerii Dvs. poate genera pierderi
umane si/sau materiale cu consecinte, uneori, grave;

6) orice afacere este permanent expusa riscurilor de securitate, i1ar implemantarea
recomandarilor unui evaluator de risc la securitatea fizica, reduc semnificativ riscurile
de securitate identificate;

Ce etape presupune efectuarea analizei de risc la securitatea fizica?

a)definirea parametrilor interni si externi care genereaza si/sau modificd riscurile la
securitatea fizica a unitatii;

b)stabilirea metodei s1 a instrumentelor de lucru;

c)identificarea tuturor riscurilor la securitatea fizica, a zonelor de impact, a
evenimentelor si1  cauzelor riscului, precum §i a potentialelor consecinte;
d)analizarea riscurilor la securitatea fizica;

¢)estimarea riscurilor unitatii beneficiare; f)intocmirea Raportului de evaluare si tratare
a riscurilor la securitatea fizica. Instructiunea nr 9 din 2013, art. 5



Ce trebuie sa cuprinda un raport de evaluare si tratare a riscurilor la securitatea
fizica?

Raportul de evaluare s1 tratare a riscurilor la securitatea fizica cuprinde:
a)nominalizarea unitatii, obiectul de activitate al acesteia s1 scopul evaluarii;
b)amplasarea geografica a unitatii, vecinatati, cai de acces, alti factori externi cu
impact asupra activitatii unitatii;

c)cadrul organizational intern, politici s1 responsabilitati privind securitatea fizica a
unitatii beneficiare;

d)sursele de risc la securitatea fizica, zonele de impact, evenimentele produse si
cauzele riscurilor identificate pentru unitatea evaluata, precum si potentialele
consecinte asupra persoanelor si activitatii;

e)analizarea riscurilor identificate;

f)estimarea riscurilor la securitatea fizica;

g)stabilirea cerintelor, masurilor si mecanismelor de securitate pentru sistemul ce
urmeaza a fi implementat, de ordin structural, tehnic, tehnologic si1 operational;
h)estimarea costurilor de securitate, in functie de masurile de securitate propuse si
nivelul de risc asumat;



1)concluziile raportului, in care se propun una sau mai multe optiuni de tratare a
riscurilor in vederea incadrarii in domeniul acceptabil al riscului de securitate fizica,
mentionand concret dimensionarea dispozitivului de paza, zonele sau punctele
controlate prin mijloace electronice de supraveghere video, efractie, control acces si
alarmare, elementele de protectie mecanofizica, precum si alte masuri. Instructiunea nr

9 din 2013, arti.7 (2) .

Ce se poate intampla in situatia in care se constata faptul ca analiza de risc la
securitatea fizicA nu a fost elaborata in concordantia cu prevederile legislative in
vigoare?

Utilizarea in procesul de efectuare a analize1 de risc a unor date nereale sau incorecte,
precum §$1 omisiunea consemnadrii unor vulnerabilitdti ori amenintari atrag anularea
analizei de risc. Instructiunea nr 9 din 2013, arti. 12(1)

Care este baza legala privind elaborarea analizei de risc la securitatea fizica?
Elaborarea analizei de risc la securitate fizica se face potrivit instructiunilor emise de
ministrul administratiei si internelor, care se publica in Monitorul Oficial al Romaniei,



Partea I. H.G. 301/2012 - pentru aprobarea Normelor metodologice de aplicare a Legii
nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor.
Adoptarea masurilor de securitate prevazute la alin. (1) se realizeaza in conformitate cu
analiza de risc efectuatd de unitate, prin structuri de specialitate sau prin experti
abilitati, care detin competente profesionale dobandite pentru ocupatia de evaluator de
risc la securitatea fizica. (Amenda 5.000-10.000 lei)
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